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摘 要：当前的网络流量识别方法一般针对特定网络环境或数据集进行设计和测试，难以推广应用于复杂多

变的实际网络环境。提出了一种基于图神经网络的鲁棒流量识别算法，用于在实际网络场景中实现准确的流

量识别。首先，当前算法忽视网络环境波动，导致流行为模式发生改变，准确率下降，通过选择网络流中的

高层协议特征对网络流进行聚类和筛选，以减小网络带宽波动对网站访问流量行为的影响。其次，由于当前

算法大多只进行单流识别，忽视流间的相互关系，考虑网络流的多种类型特征信息及其相关性，并通过图神

经网络提取网络流之间的时空相关特征，充分学习网络流量特征，通过多个流和多种特征的互补关系以提高

算法的鲁棒性。最后，使用可以捕获数据全局信息的Transformer模型作为分类器对网络数据流的多类型特征

进行分析，实现鲁棒网络流量识别。在不同网络环境下分别采集了对21个目标网站的共大约1 500次和1 400次

的访问数据作为数据集进行训练测试，实现了 90.7%的准确率，对比最新的ProGraph算法，准确率提高了

7.3%，实验结果验证了所提方法的有效性。
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Abstract: The current methods for identifying network traffic are generally designed and tested for specific network 

environments or datasets, making it difficult to generalize and apply to complex and ever-changing actual network en‐

vironments. A robust traffic recognition algorithm based on graph neural networks was proposed for achieving accu‐
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rate traffic recognition in practical network scenarios. Firstly, in response to the current algorithm’s neglect of net‐

work environment fluctuations and the decrease in accuracy caused by pattern changes, network flows were clustered 

and filtered by selecting high-level protocol features to reduce the impact of network bandwidth fluctuations on web‐

site access traffic behavior. Secondly, due to the fact that most current algorithms only perform single stream recogni‐

tion and ignore the interrelationships between flows, the various types of feature information and their correlations of 

network flows were considered, and spatiotemporal correlation features between network flows were extracted 

through graph neural networks to fully learn network traffic characteristics. By complementing multiple flows and fea‐

tures, the robustness of the algorithm was improved. Finally, a Transformer model that could capture global data infor‐

mation was used as a classifier to analyze the multi type features of network data flow, achieving robust network traf‐

fic recognition. Approximately 1 500 and 1 400 visits to 21 target websites in different network environments were 

collected as datasets for training and testing, achieving an accuracy of 90.7%. Compared with the latest ProGraph al‐

gorithm, the accuracy is improved by 7.3%, and the experimental results verify the effectiveness of the proposed 

method.

Key words: traffic identification, graph neural network, Transformer

0　引言

互联网在人们的生活中占据着越来越重要的

地位，网络流量也呈爆发式增长。流量识别是网

络行为分析、网站规划建设、网络异常检测和网

络流量模型研究的重点，也是提升网络管理水

平、改善服务质量和检查应用安全的前提和基

础。流量识别可以帮助网络管理员审计用户行

为，指导下一阶段的网络建设和网络优化。然

而，随着人们对于隐私保护的重视，越来越多的

网站开始采用加密协议传输流量。加密流量的爆

发式增长，给网络管理带来了新的挑战。一方

面，从加密流量数据中可读取的有用信息变少，

使得一些流量识别技术识别准确率降低甚至难以

使用；另一方面，攻击者可以通过将攻击信息伪

装成加密流量的手段发起攻击，这使加密流量识

别成为保护目标免受攻击的重要手段之一。

流量识别技术一直在随着互联网技术和人工

智能技术的发展而不断发展。在互联网早期，由

于网络协议都比较简单，每种应用往往都对应着

固定的端口号且访问网站的流量没有加密，就出

现了基于端口和基于深度包检测的识别方法[1-2]。

然而动态端口号和流量加密技术的广泛应用，使

得这些技术的准确率难以满足实际需要。随着机

器学习技术在其他领域取得巨大成功，机器学习

技术也被应用于流量识别领域[3-8]。它们大多从

原始流量中提取人工抽取的特征，然后放入机器

学习模型中以得到分类结果。然而这些方法的识

别准确率很大程度上依赖于人工抽取的特征，需

要大量专家知识。为了减少对专家知识的依赖，

深度学习技术被应用到流量识别中，以实现端到

端的分类[9-10]。它们将原始的 IP数据包直接放入

分类器进行训练，让分类器自己提取特征。目前

已经取得了不少成果。但是，目前大多数工作并

没有考虑实际场景中复杂多变的网络环境对访问

网站流产生的影响，这就导致它们在实际应用中

的效果可能远远不如预期。Li等[11]提出了一种新

的图传播算法，并且使用在不同网络环境下采集

的数据集分别作为训练集和测试集验证了其算法

的鲁棒性，然而其忽视了流特征的变化以及流与

流之间的互补关系，导致其效果并不理想。

对此，分析了不同网络状态下访问网站流量

的差异，发现网络环境的变化会对访问网站流的

数量和统计特征产生很大的影响。然而，目前的

大多数算法并没有针对这些变化采取优化措施。

通过对流聚类并筛选，通过更高层的协议来计算
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统计特征以减少网络波动的影响。同时，不同的

流存在着不同类型的特征信息[12]，并且同一个网

站流与流之间存在时空互补关系。对于同一类型

的特征结合流与流之间的时空关系，通过图神经

网络（graph neural network，GNN）提取特征表

示，对不同类型特征提取到的特征表示进行融

合，并且使用可以捕获全局信息的Transformer模

型进行分类，从而充分学习访问同一网站的不同

流与流不同类型的特征以及流间的相互关联关

系，提高算法的鲁棒性。

综上所述，本文的主要贡献如下。

（1）分析了不同网络状态下访问网站流量的

差异，发现随着网络环境的变化，流的数目和统

计特征都会发生变化。对此选择网络流中的高层

协议特征对网络流进行聚类和筛选，从而减少网

络环境波动对于访问网站的流的数目和特征的干

扰，以提高流量识别算法的鲁棒性。

（2）设计并实现了基于图神经网络的鲁棒流

量识别算法，采用图神经网络提取网络流之间的

时空相关特征，使用可以从全局捕获信息的

Transformer模型作为分类器，减少了网络环境波

动带来的特征变化的影响，实现鲁棒网络流量

识别。

（3） 搭建了实际的测试平台，采集了不用网

络状态下访问网络产生的网络流量作为训练集和

测试集，通过实验测试，提出的方法可以实现

90.7%的准确率，优于现有算法。

1　研究现状

由于在互联网发展的早期，应用与其使用的

TCP或者UDP的端口号是一一对应的，就出现了

通过检测抓取到的数据包的端口号来检测应用的

方法。并且由于这个时期访问网站的流量未加

密，可以通过检查数据包包头和有效载荷信息并

与之前建立好的指纹库中的指纹进行比对来实现

对网站指纹的识别。但是流量加密协议和动态端

口号协议的广泛应用，使得这两种技术在现在日

益复杂的网络环境中都难以应用。

由于机器学习的方法在其他领域取得的巨大

成功，许多研究者将机器学习的方法应用到流量

识别中，并取得了不错的效果。起初，采取从原

始流量中提取人工抽取的特征，然后放入机器学

习模型中以得到分类结果。例如，Sun等[3]使用

模式匹配的方法过滤传输层安全性（transport 

layer security，TLS）协议流量，然后使用朴素贝

叶斯方法对 TLS流量进行分类，得到HTTPS和

洋葱头（the onion router，Tor）流量的分类精度

在93%到96%之间。Ding等[4]使用机器学习算法

C4.5决策树来过滤HTTPS流量，然后使用随机

森林对流量数据进行处理和分类。然而这些算法

依赖于人工抽取的特征，当这些人工提取的特征

受到网络环境的波动影响较大时，算法的准确率

也会降低。

与传统的机器学习技术相比，深度学习可以

直接从原始数据中提取特征，从而实现端到端的

分类，并且深度学习技术的表示能力更强。因此

深度学习技术也被应用到网站指纹识别中。

Lopez-martin 等[9]使用循环神经网络（recurrent 

neural network，RNN）和卷积神经网络（convo‐

lutional neural network，CNN）结合的方法来识

别物联网的流量。Zou等[10]提出了一种将卷积网

络和循环网络相结合的新型网络，在网站指纹识

别上取得了不错的效果。Song等[13]提出使用文本

卷积网络来提取重要的特征用于流量分类，在

ISCX VPN-non VPN数据集上取得了良好的效果。

Lu等[14]提出了一种名为GAP-WF的框架用于细

粒度网站指纹识别方法，利用基于GNN的模型

来学习流内和流间的特征。Liu等[15]设计了一个

端到端的分类模型，采用多层编码器和解码器结

构，可以深入挖掘流的潜在序列特征，并且引入

了重构机制，提高了特征的有效性。Van等[16]引

入了一种半监督方法，自动查找网络流量中与目
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的地相关的特征之间的时间相关性，并使用这些

相关性来生成应用指纹以用于识别已知应用或检

测以前未见过的应用。Huoh等[17]以一个数据包

为一个节点，以数据包中的所有数据为特征，根

据数据包的到达时间建立边，并引入流的统计特

征作为整个图的图特征，使用图卷积网络

（graph convolutional network，GCN）来对流进行

分类。这些方法直接从原始数据包中提取特征，

然而当网络环境发生改变时，原始数据包的一些

信息就会发生较大的改变。例如，数据包的到达

时间会随着网络时延的改变而改变，数据包的长

度信息会由于网络环境变化导致的包头的控制信

息的增添而改变，这会导致从原始数据包提取的

特征改变，从而导致识别的准确率降低。

关于抗网络环境干扰的流量识别算法的研究

却十分稀少。Li 等[11]提出了一种新的图传播算

法，实现了流量识别算法的跨网络环境的鲁棒

性。然而此算法并没有考虑访问网站的多个流之

间的互补关系。并且对于访问网页产生的流随网

络环境波动而产生的改变并没有做针对性的处

理，比如流的个数会随着网络环境的波动而改

变，导致其在不同网络环境下的效果并不是十分

理想。

2　基于图神经网络的鲁棒性加密流量识别

算法

首先，分析了访问网站产生的流量随着网络

环境的波动而产生的变化，对原因做出了简要分

析并对这些变化提出了针对性的处理措施，据此

设计了一种基于图神经网络的鲁棒性流量识别

算法。

2.1　研究思路

一个网站在加载时，为了缩短加载的时间，

往往会产生多个数据流，同时加载网页不同部分

的内容，特定的网页会有特定的加载顺序。加载

一个网页时会产生不止一条流，不同流的 IP地址

可能不一样，所以难以根据 IP地址利用DNS服

务器识别数据流。并且一些大的网站为了减少地

理因素对于网站加载速度的影响，往往将网络资

源托管到CDN运营商的服务器上，这就会导致

在不同的位置访问同一个网站的 IP地址不同。并

且当不同网站的管理者将网站的资源托管到同一

个CDN运营商时，就有可能出现访问不同的网

页产生相同的 IP地址。所以仅仅根据 IP地址识别

数据流是不准确的。

当网络环境改变时，为了提高加载速度，网

站的加载模式也会有所改变，例如，可能将一个

媒体文件在多个流进行加载，以减少媒体文件重

传的时间。并且由于网络的波动，数据包的到达

时间和到达顺序也会由于丢包和时延等因素发生

改变，导致与此相关的统计特征的改变。

两种网络环境下访问站B站产生流的个数如

图 1所示。其中，图 1（a）表示在网络环境一的

条件下，即没有添加额外扰动的情况下访问B站

主页的流量情况，图1（b）表示在网络环境二的

情况下，即将网络环境的丢包率设置为 5%、时

延为(200±50) ms 的情况下产生的流量情况。从

图 1可以看出，随着网络环境变差，流之间的时

间间隔增加，但是相对顺序关系没有改变，并且

有的服务器发出的流的个数增加了一倍。这说明

随着网络环境变差，为了减少媒体文件重传的时

间，网站将对同一个媒体文件通过多个流进行加

载，以确保媒体文件不会丢失。如果选取所有的

流进行识别，可能导致这些新增的流对识别的干

扰。由于多个流可能传递的都是媒体文件，功能

具有相似性，在识别过程中并不需要使用访问网

站过程中产生的所有流，可以根据 IP地址所属服

务商对流进行分组，然后选取每个流组中数据包

最多的 n个流即可。这样既可以加快分类器训练

和识别的速度，也可以减少干扰。

为了验证网络环境波动对于流个数的影响，

分别统计了在不增加额外干扰和额外增加
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(200±50) ms时延、5%丢包率的额外扰动这两种

网络环境下，访问 10个目标网站的 20次访问产

生的流的个数，两种网络环境下访问网站主页产

生的网络数据流的数量见表 1，从表 1 中可知，

随着网络环境的变化，访问这些网站的流的个数

都会增加，而且绝大多数增加10个流以上，有的

甚至增加 30多个流（如虎牙直播），由此可知：

如果不对这些流进行筛选，将会影响分类器的分

类速度和识别准确率。

同时，对两次访问的统计特征的平均值做了

统计，两种网络环境下访问网址产生的流的部分

统计特征变化见表 2，其中一个是在增加均值为

200 ms、方差为 50 ms 的时延（delay），丢包率

（loss）为 5%的情况下访问B站产生的流的平均

统计特征（20次），另一个是在不增加时延和丢

包率的情况下访问B站产生的流的平均统计特征

（20 次），可以看到由于数据包的重传和流的增

加，流的部分统计特征发生了改变。这是由于随

着网络环境的改变，为了保证网络服务质量

（quality of service，QoS），会发送一些用于流量

控制的数据包，或高层的协议（如TCP）会在其

包头的可变部分插入一些控制信息，导致对以 IP

层数据为基础计算的统计特征发生变化。为了减

少网络环境对于统计特征的影响，可以使用以高

层协议的数据为基础计算的统计特征。

通过以上分析，可以看到访问网站产生的流

的数量和统计特征都会受网络环境变化的影响。

通过对流聚类并筛选，通过更高层的协议来计算

统计特征以减少网络波动的影响。同时，对于每

种类型的特征通过不同流之间的时空相关关系建

表1　两种网络环境下访问网站主页产生的

网络数据流的数量

网站名称

B站

淘宝

爱奇艺

豆瓣

京东

喜马拉雅

拼多多

虎牙直播

快手

酷狗音乐

delay=200 ms 
loss=5%

28.15

33.15

79.05

25.9

50.7

25.25

22.35

69.4

62.3

26.4

delay=0
loss=0

14.1

15.7

42.5

21.05

29.75

13.55

12.6

35.95

33.6

13.55

图1　两种网络环境下访问站B站产生流的个数
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立图，使用图神经网络提取特征的综合表征，对

不同类型特征提取到的特征表示进行融合，并且

使用可以捕获全局信息的Transformer模型进行分

类，从而充分学习访问同一网站流的不同类型特

征以及流间的相互关联关系，从而提高算法的鲁

棒性。

2.2　整体架构

算法整体架构如图 2所示，总体主要包括特

征的提取与选择、图的构建、图特征提取、特征

的融合与分类 4个模块。首先对根据五元组（即

源 IP地址、目的 IP地址、源端口号、目的端口

号、传输层协议）划分成流的数据流提取根据高

层协议计算的统计特征（这里使用TCP协议层的

数据计算统计特征）和端口号等非统计特征。然

后对流进行筛选，根据时空关联关系对流进行建

图，并且使用图卷积网络对建立的图进行综合表

征，即图特征提取模块。最后，对提取到的各种

特征的特征向量进行拼接。由于Transformer模型

并不能利用特征向量的位置信息，将拼接后的特

征向量增加位置编码后送入使用注意力机制的

Transformer模型进行识别分类，以便从输入中捕

获全局信息。接下来将详细介绍各个模块的功能

与组成。

2.2.1　特征的提取与选择

首先对于 PCAP（packet capture）文件中的

数据包，根据五元组分成流，对TCP数据包根据

序号对数据包进行重排。

一般关于网站指纹识别的方法是使用 IP数据

包的包长、到达时间等来计算数据包的统计特

征。但是 TCP/UDP 以 IP 层数据包的载荷长度，

会包含不确定长度的控制信息，难以反映应用层

的数据信息，难抗网络环境的干扰。所以使用

TCP/UDP的载荷长度来计算统计特征。选取平均

TCP/UDP 载荷长度、前 20 个 TCP/UDP 载荷长

度、流持续时间等统计特征并分别表示为：tf1, 

tf2, …, tfn。将这些特征连接在一起作为流的统计

特征，则流的统计特征（statistical feature）SF可

以表示为：

SF = (tf1tf2tfn ), （1）

同时，提取流的五元组、流建立过程中使用的数

字证书的编号以及流中各个数据包中泄露的URL

等非统计特征。

由于流的非统计特征并不能直接在机器学习

算法中使用，为了更好地反映这些非统计特征和

表2　两种网络环境下访问网址产生的

流的部分统计特征变化

对比项

len2

alen

dlen

uper8

len11

delay=200 ms,
loss=5%

-18.748

38.883

21.901

125.023

-302.106

delay=0,
loss=0

-11.831

55.648

29.467

162.865

-129.680

图2　算法整体架构
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网站之间的关系，采用了基于频率的编码方案。

以 IP地址这个非统计特征为例，首先对 IP地址根

据其所属的服务提供商进行分组，然后统计某个

IP分组中所有 n个网站web1,web2,…,webn，出现

的频率分别为p1,p2,…,pn,则此 IP分组所有 IP地址

的编码为：

IPcode = (p1 p2pn ) （2）

对于其他非统计特征，也采用类似的编码方

式。选取 IP地址、数字证书编号和泄露的URL

编码得到 IPcode、CEcode、URLcode 连接在一

起作为流的非统计特征，则流的非统计特征

（non-statistical feature）NSF可以表示为：

NSF = IPcode||CEcode||URLcode （3）

2.2.2　图的构建

由第 2.1节的分析可知，随着网络环境的改

变，属于同一流组中的流的个数也会发生改变。

为了减少流的个数的改变对网站指纹识别的干

扰，对流根据 IP地址进行聚类并选取每个流组中

前 n个传输数据量最多的流，将其他流舍弃，这

样也可以加快识别的速度。图的建立如图3所示，

在图3中每个圆代表一个流，首先对流根据 IP地

址进行聚类，不同的颜色表示流组所属的流不

同。然后选取每个流组中传输数据最多的n条流。

使用一条单向边来表示流之间的时间关系，先产

生的流对于后产生的流有一条单向边，同时产生

的流之间没有边（对于发生时间间隔较短的流认

为是同时产生的）。

节点的特征即流的特征，由于不同类型的

特征的分布是不同的，为了更好地从同一类型

的特征中进行特征提取，建立了多个空间结构

相同的图，其中一个图的节点的特征为流的统

计特征 SF，其他图的节点的特征为流的非统

计特征 NSF，以便图特征提取模块能够结合多

个流之间相同类型的特征更好地进行特征

提取。

2.2.3　图特征提取模块

为了更好地对图进行综合表征，采用了图注

意力网络（graph attention network，GAT）的改

进版本GATv2[18]，GATv2可以很好地排除噪声的

干扰。在GAT中，注意力系数不会随着节点的改

变而改变，而GATv2中通过改变运算顺序避免了

这一缺点，从而解决了噪声干扰的问题。

特征提取模块如图 4所示，图 4中每个小圆

表示一个流，圆的颜色深浅代表流属于不同的流

组。每一个图特征提取模块，都由池化层、卷积

层和读出层构成，其中卷积层采用 GATv2 的

GATv2Covn卷积，注意力头为3个，并且图特征

提取模块将从图中提取一个1×42长度的一维特征

向量，作为下一阶段的输入。

2.2.4　特征的融合与分类

在这一阶段，首先对图特征提取模块提取到

的不同特征的特征向量进行拼接，然后使用

Transformer[19]模型对其进行分类。Transformer模

型使用注意力机制作为其编码器和解码器，从特

征中提取信息，注意力机制如图 5所示，每个输

出的结果都是根据所有的输入计算得到的，很好

图3　图的建立

=<C<963=<C<963
<
C
?
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,
*
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/
)

GATv2Covn

20)

图4　特征提取模块
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地解决了 RNN 和长短期记忆（long short-term 

memory，LSTM）网络的传递遗忘问题。但是从

图 5中也可以发现，相较于RNN和LSTM模型，

Transformer模型对位置信息不敏感，需要对位置

信息进行编码并输入。这里使用旋转式位置编码

RoPE[20]，它可以通过绝对的位置编码方式，使

得模型可以注意到相对位置。然后将拼接后的特

征向量加上位置编码送入Transformer模型中进行

分类，得到分类后的结果。

3　实验与结构分析

3.1　实验数据

由于现阶段网上没有关于不同网络环境下访

问网站的公开流量数据集，因此搭建了实验环境

进行采集。通过在与主机相连的路由器上通过

TC控制命令（TC控制命令是Linux系统中的一

个网络管理工具，用于配置和管理网络流量控

制。它可以用来限制网络带宽、实验、丢包等，

以及实现QoS等功能）改变网络的环境，并在主

机上抓取浏览器访问网站的流量，以此来采集不

同网络环境下访问网站产生的流量。收集了21个

网页的两个数据集，分别如下。

（1）数据集A为在没有增加额外的实验和丢

包率的情况下，对于21个目标网页的大约1 500次

的访问数据，每个网站大约访问量 71次。共有

33 639条数据流，由于目标网站都支持HTTPS协

议，故都为TLS加密数据流。

（2）数据集B为通过TC控制命令，在与主

机相连的路由器上额外增加(200±50) ms时延、丢

包率 5%的额外扰动情况下，对于 21个目标网页

的约1 400次访问数据，每个网页大约访问了67次。

共有54 878条数据流，并且由于目标网站都支持

HTTPS协议，故都为TLS加密数据流。

需要注意的是，在采集这两个数据集时，经

过测试，路由器到访问同一网站的时延和丢包率

是相对固定的（不考虑额外增加的扰动情况下）。

并且并无意测量主机访问网站的真实网络环境，

旨在通过这两个数据集网络环境的变化来说明网

络环境对于访问网站流量的影响，并以此来测试

算法抗网络干扰的能力。

3.2　测评标准

本文使用流量识别领域常用的指标准确率

（accuracy，A）、精确率（precision，P）和召回

率（recall，R）进行验证，预测结果混淆矩阵

见表3。

准确率A、精确率P和召回率R的计算分别

如下：

A =
TN + TP

TN + TP + FP + FN

P =
TP

TP + FP
（4）

R =
TP

TP + FN

3.3　实验设置与结果分析

以使用深度学习算法且比较有代表性的算法

LSTM[10]、FS-Net[14]和针对网络波动进行优化的算

法ProGraph[11]作为对比方法，把数据集A作为训练

集，从数据集B中随机选取200次的访问数据作为

图5　注意力机制

表3　预测结果混淆矩阵

真实情况

正例

反例

预测结果

正例

TP

FP

反例

FN

TN
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验证集，剩下的1 200次访问数据作为测试集。在实

验中一共进行了 100个 epoch的训练，并且采用

Adam优化器，学习率为0.000 1，batch size为64，

在基于pytorch的NVIDIA 1070GPU上完成实验。

3.3.1　每个流组选取流的个数的影响分析

对于每个流组，选取传输数据最多的n个流，

为了探究 n 对算法性能的影响，分别选取 n=3、

6、9、12 和所有的流，设置 epoch为 100。分类

器指标和选取流的个数的关系见表4。

由表 4可知，随着选取的流的个数的增多，

分类器的训练时间也在逐渐增加，这是由于选取

的流的个数的增加，造成了图特征提取模块进行

矩阵运算时的时间增加。并且，分类器的各项性

能指标并不是随着选取的流的个数的增加而线性

增加，而是先增加后减少，在 n=6时，各项指标

都达到了最高值。这说明并不是选取的流的个数

越多越好，选取的流的个数过多，反而会造成一

些不重要的流对分类器识别准确率的干扰，也会

增加训练时间。

3.3.2　综合实验分析

选取流的个数为 6个，并且将 3种对比方法

也采用以数据集A为训练集、数据集B为测试集

的方法进行训练，数据集A→B不同方法实验结

果如图 6所示。其中本文算法实现了 90.7%的准

确率、91.0%的精确率和 90.3%的召回率，是所

有对比算法中表现最好的。ProGraph[13]实现了

83.4%的准确率、83.4%的精确率和78.6%的召回

率。FS-Net[14]表现最差，实现了 24.3% 的准确

率 、 25.1% 的 精 确 率 和 20.6% 的 召 回 率 。

LSTM[10]实现了 28.1% 的准确率、31.6% 的精确

率和 25.8%的召回率。并且可以看到，在网络波

动的情况下，没有对网络波动情况进行处理的算

法准确率很低。本文算法平均的准确率、精确

率、召回率相对于最新的ProGraph[13]分别提高了

7.3%、7.6%、11.7%。这充分说明了将流量视多

种类型的数据进行融合并结合多个流的信息进行

识别的合理性以及优越性。

为了进一步验证本文算法对抗网络环境波动

的鲁棒性，将两个数据集对调，即将数据集B作

为训练集，数据集A作为验证集和测试集来进行

训练。数据集B→A不同方法实验结果如图 7所

示。其中本文算法实现了 90.8% 的准确率、

92.6% 的精确率和 90.9% 的召回率。ProGraph[13]

实现了83.0%的准确率、83.3%的精确率和79.3%

的召回率。FS-Net[14]实现了 25.3% 的准确率、

18.1% 的精确率和 17.6% 的召回率。LSTM[10]实

现了 41.1% 的准确率、35.6% 的精确率和 40.8%

的召回率。可以看到本文算法依旧是对比算法中

表现最好的，这充分说明了本文算法的优越性。

4　结束语

本文提出了一种基于图神经网络的鲁棒网站

指纹识别方法。通过分析不同网络环境下访问网

站产生的流量的差异，通过对于流的筛选和使用

表4　分类器指标和选取流的个数的关系

流个数

3

6

9

12

所有

时间/s

198

243

336

340

443

A

87.4%

90.7%

88.9%

88.8%

87.0%

P

89.3%

91.0%

89.0%

89.2%

89.5%

R

88.6%

90.3%

88.8%

88.9%

89.2%

1.0

0.8

0.6

0.4

0.2

0
(><, ProGraph FS-Net LSTM

<,6)

.
A
/
+
,

A

P

R

(><(><(><,

A

P

R

图6　数据集A→B不同方法实验结果
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更高层的数据来计算统计特征以减少网络环境的

干扰，并将流的特征视为一种多类型的数据，并

通过图神经网络分别对不同类型的特征进行提

取，最后通过 Transformer 进行特征的融合和分

类，解决了其他网站指纹识别方法抗网络干扰能

力差的问题，有效提高了网站指纹识别方法在不

同网络环境下识别的准确率。
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